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摘  要：为了能较为全面地描述语音信号的特征信息，提高伪装检测率，提出了一种基于均匀局部二值模式

纹理特征与常数 Q 倒谱系数声学特征相结合，并以随机森林为分类模型的伪装语音检测方法。利用均匀局部

二值模式提取语音信号语谱图中的纹理特征矢量，并与常数 Q 倒谱系数构成联合特征，再用所获得的联合特

征矢量训练随机森林分类器，从而实现了伪装语音检测。实验中，分别对其他特征参数以及支持向量机分类

器模型所构建的几种伪装检测系统进行了性能对照，结果表明，所提联合特征与随机森林模型相结合的语音

伪装检测系统具有最优的检测性能。 
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Abstract: In order to describe the characteristic information of the speech signal more comprehensively and improve 

the detection rate of camouflage, a spoofing speech detection method based on the combination of uniform local bi-

nary pattern texture feature and constant Q cepstrum coefficient acoustic feature was proposed, which used random 

forest as the classifier model. The texture feature vector in the speech signal spectrogram was extracted by using the 

uniform local binary mode, and the joint feature was formed with the constant Q cepstrum coefficient. Then, the ob-

tained joint feature vector was used to train the random forest classifier, so as to realize the camouflage speech detec-

tion. In the experiment, the performances of several spoofing detection systems constructed by other feature parame-

ters and the support vector machine classifier model were compared, and the results show that the proposed speech 

spoofing detection system combined with the joint feature and the random forest model has the best performance. 
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0  引言 

自动说话人验证（automatic speaker veri-

fication，ASV）系统是通过对说话人语音信号

进行分析并对说话人身份进行认证的技术。

ASV 系统是一种无须直接接触便可完成识别的身

份认证方式，检测设备成本低且便于操作[1-2]。虽

然目前 ASV 系统的正确识别率高，但数据显

示，以冒充目标说话人真实身份为目的的恶意

欺骗攻击极大地降低了 ASV 系统的安全性。

欺骗攻击的类型主要有语音合成、语音转换[3]、

人为模仿与语音回放[4-5]。为了应对这些不同种

类的欺骗攻击，需要提高说话人识别系统检测

欺骗攻击的能力，使 ASV 系统具有反欺骗攻

击的能力[6-7]。 

伪装语音检测的研究重点是提取特征参数与

建立欺骗检测模型，其中，特征提取主要是提取语

音信号中的声学特征来描述目标语音特性[8]。目前

的语音信号特征提取方法有很多，梅尔频率倒谱

系数（Mel-frequency cepstral coefficient，MFCC）

就是常用的声学特征之一，MFCC 是模仿人耳对

不同频率的语音信号具有不同感知程度的听觉特

性[9]。线性频率倒谱系数（linear frequency cepstral 

coefficient，LFCC）与 MFCC 的获取方法类似，

但是滤波器组不是按照 Mel（梅尔）频率分布，

而是使用线性频率。在 ASVspoof2019 挑战赛中，

这两种特征参数都被 ASV 官方基线系统所选用。

MFCC与LFCC这两种特征在说话人验证中都有不

错的表现，但是在欺骗检测中性能并不理想[10-12]。

随着研究的深入，逐渐出现了其他针对欺骗语音

检测的声学特征。Todisco 等[13]提出了基于常量 Q

变换（constant Q transform，CQT）的常量 Q 倒

谱系数（constant Q cepstral coefficient，CQCC）。

CQCC 能够提供可变的时间和频率分辨率，克服

了其他声学特征时频分辨率均匀的缺点，且 CQT

能够更加有效地提取频谱的细节信息，这使得其

在伪装语音检测中可以取得更好的效果。实验结

果也表明，CQCC 在多数据集上有很好的泛化效

果[14-15]。然而，这些特征参数都没有考虑频域特

征与时域特征间的相关性。Massoud 等[16]借鉴图

像 领 域 的 研 究 成 果 ， 使 用 卷 积 神 经 网 络

（convolutional neural network，CNN）直接对语音

的梅尔频谱图进行识别分类，得到了很好的性能。

也有学者在语谱图上提取特征并用于检测，实验

结果表明都有更好的泛化性与鲁棒性[17]。欺骗检

测模型有多种，深度神经网络（deep neural net-

work，DNN）是常见的检测模型之一，它很适合

做非线性映射的搜索，在伪装语音检测中有很好的

表现，但需要较多的数据进行训练[18]。高斯混合

模型（Gaussian mixture model，GMM）作为一种

概率统计模型，也常用于语音分类与识别领域。

支持向量机（support vector machine，SVM）可以

通过解决二次优化问题实现二分类，有着强大的

实用性与泛化能力。 

本文在语谱图的基础上，通过均匀局部二值

模式（uniform local binary pattern，ULBP）分析

并提取其纹理特征，然后与 CQCC 声学特征进行

联合，提出了一种联合特征进行欺骗检测的方

法。纹理特征作为描述语音信号的一种重要特征

参数，可以反映出语音信号语谱图中的排列规则

与重复出现的局部模式，可以描述语谱图的表面

特性，并且具有良好的抗噪声性能[19]。考虑到联

合特征的维数过高问题，引入主成分分析

（principal component analysis，PCA）算法对特征

矢量进行降维处理，很好地解决了联合特征维

数过大的问题。同时考虑到联合特征与分类器

的匹配问题，选取随机森林（random forest，RF）

模型用于伪装语音与真实语音的分类。RF 能够

根据各个特征矢量的重要性程度进行评估，更

能应对特征数值差异大的联合特征矢量，在处

理联合特征时有更高的匹配度，能得到更好的

分类效果[20]。 
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1  联合特征提取 

1.1  ULBP 算法 

局部二值模式（local binary pattern，LBP）是

通过比较目标图像相邻像素之间灰度值大小来描

述目标的纹理特征[21-22]，首先选取一个灰度值作

为比较标准，通常选取图像的中心点像素的灰度

值 cg ，此时形成了一个半径为 R 的圆形范围，散

落在这个圆上的各个像素点的灰度值大小表示为

( 1,ig i N= …, )，圆心处所代表的像素点的 LBP 值

表示为 ,LBPN R ，再将所有相邻像素点的灰度值 ig

与 cg 进行比较。如果满足 c 0ig g− > ，则将该点

编码为 1；如果满足 c 0ig g− < ，则将该点编码

为 0。规定左上角作为第一个数字并顺时针依次

记录，于是可以得到一组由 0 和 1 组成的序列，

再将这组二进制数转化为十进制，这样就完成了

一个像素点的 LBP 值求解[23]，LBP 求解过程示例

如图 1 所示。 

 
图 1  LBP 求解过程示例 

用LBP算法对待测的每段语音信号的语谱图

进行纹理分析，为提升分类效果，先对语谱图进

行分块处理。采用 4 4× 的格式将整个语谱图均分

为 16 块，每块分别进行 LBP 特征提取。提取 LBP
时选取采样半径 1R = 、采样点数 8N = 。 8,1LBP 模

式中，通过图 1 中3 3× 的 LBP 处理语谱图之后，

每个像素点的值都位于 0 255～ ，利用统计直方图

的方法对每个像素点的值进行统计，每块语谱图

就得到一个1 256× 维的特征矢量。 

对于3 3× 的 LBP 来说，1 256× 维的特征矢量

里有很多维是空的，这样就增加了许多无用的信

息和计算量。因此，采用 ULBP 进行压缩处理，

大幅度减少了 LBP 纹理特征矢量维数。对

3 3× LBP 的每个 8 位二进制数，ULBP 将 0 与 1

之间跳变超过 2 次就归为同一类，这样处理后，

LBP 直方图维度大幅度减少。3 3× 的 LBP 原本

256 种情况就变成了 59 种情况，然后通过统计直

方图统计这 59 种可能的数值，便可得到1 59× 维

的特征矢量。对整个语谱图的 16 块区域进行同样

的操作，就得到一个16 59× 维的特征矩阵，ULBP

纹理特征矢量提取过程如图 2 所示。 

1.2  联合特征 

考虑到声学特征与纹理特征在欺骗检测中各

有优势，使用 CQCC 声学特征与 ULBP 纹理特征

联合的方式用于欺骗检测。在欺骗攻击场景中，

 
图 2  ULBP 纹理特征矢量提取过程 
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联合特征带有更多的语音信息，有更好的表现。

考虑到特征参数维度过大，导致欺骗检测系统计

算量大而影响系统的实时性，同时声学特征矢量

与纹理特征矢量中存在信息冗余。因此，采用主

成分分析算法分别对 CQCC 与 ULBP 特征进行处

理[24]，达到降维的效果，然后再将降维后的特征

进行拼接，从而生成联合特征，降维的具体流程

如下。 

步骤 1  输入由 M 个 D 维矢量构成的数据

集 { }1 2, , , , ,i M=X x x x x ，将 X 中每一个矢量

ix 减去均值矢量，即
1

1 M
i i jjM =

= − ∑x x x ，得到

去中心化的数据集 { }1 2, , , , ,i M=X x x x x 。 

步骤 2  通过计算得到 X 的协方差矩阵

T1
M

XX （T 表示矩阵转置），为了进一步得到这

个矩阵特征，再对这个协方差矩阵进行操作，对

该矩阵按照特征值进行分解。分解后可以得到特

征值，所得最大的 'D 个特征值会对应 'D 个特征

矢量，将它们用 1 2 ', , , Dw w w 表示，并将它们按

顺序排列，如此，就出现了一个特征矢量矩阵

{ }1 2 ', , , D=W w w w 。 

步骤 3  降维处理数据集 X 中的每个样本矢

量 ix ，即 T , 1,2, ,i i i M  =z = W x ，可获得降维后

的 'D 维数据集 MZ z z z1 2= { , , , }。 

在实验中，首先计算一段 L 帧的语音信号

( )x n 的语谱图，使用前述的 ULBP 算法对语谱图

进行分析并得到 16 59× 维的纹理特征矩阵

ULBP 。同时将每帧语音信号的CQCC 特征矢量

提取出来，该矢量的维数取 60，这样对于一段

L 帧的语音信号来说，经过处理后得到的CQCC

特征矢量的维数为 60 L× 维。再使用 PCA 分别对

矩阵ULBP 和CQCC 进行降维处理，并取 ' 1N = ，

这样就分别得到16 1× 维的 ′ULBP 和 60 1× 维的

′CQCC 。最后将 60 1× 维的 ′CQCC 和16 1× 维的

′ULBP 首尾拼接，这样可获得 76 1× 维的联合特

征矢量。联合特征提取流程如图 3 所示。 

2  伪装语音检测 

2.1  随机森林分类算法 

随机森林采用集成学习的思想，将多个弱学

习器组成一个强学习器。随机森林通过随机选取

数据样本来形成多个决策树从而形成森林结构，

每一棵树都会得出一个分类结果。原则上，随机

森林算法在进行分类时，使用票数占少的需要遵

从票数占多的规则进行投票分配，整个森林系统

的分类结果应以票数最高的分类结果为准。RF 的

训练流程如下。 

步骤 1  从语音库中随机选取真、伪语音，

假设共有 S 个语音段，从每段语音提取一个 76 维

的联合特征矢量，则共有 S 个矢量样本，数据集

由这些样本组成。然后从数据集中进行有放回地

随机抽取，得到用于训练决策树的训练集样本，

训练集样本为 '( ' )S S S≤ 个矢量样本。在该过程中

可能存在被重复提取与没有被提取的样本。 
步骤 2  每个样本包含T 个属性，即联合特

征矢量的维数。当决策树开始分裂时，从T 个属

性中随机选择 'T 个属性，其中， 'T 的数量应远小

于T 。使用基尼指数作为分裂策略选取这 'T 个属

性的分裂属性，即分裂规则就是在待选属性中找

出信息增益高于平均值的属性，然后找出信息增

 
图 3  联合特征提取流程 
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益率最高的属性。 

步骤 3  对决策树的节点进行分裂，直到所

有可能的值都已被使用，停止生长，从而能最大

限度生长增加决策树，避免剪枝。这样便可得到

一棵决策树，重复 F 次这个过程，生长增加决策

树的数量，形成随机森林。 

2.2  伪装语音检测方法 

首先，提取出语音信号的语谱图，并确保语

谱图纹理清晰，将语谱图转换成灰度图，通过统计

直方图得到 ULBP 纹理特征。同时根据特征联合

的方式，将 ULBP 纹理特征与 CQCC 声学特征进

行联合，即从两个方面分析语音信号。将一段任何

时长的语音信号经过整个联合特征提取流程后，转

换成一个 CQCC-ULBP 联合特征矢量，并用于训

练随机森林分类模型。在对随机森林分类模型完成

训练后，得到对应的最佳决策树参数，再对待检测

的语音进行测试，然后根据每棵树所给出的投票情

况给出判决结果。使用随机森林用于分类时，每棵

树的权重相同且互不相关，依据投票的情况给出最

后结论。选取随机森林分类算法来训练联合特征实

现语音信号的特征分类时，使用随机森林对提取的

真实语音与欺骗语音数据集所得到的联合特征向

量进行训练，再对待认证语音集进行测试。因此，

便可以得到一个基于联合特征与随机森林的伪装

语音检测系统，基于联合特征与随机森林的伪装语

音检测系统流程如图 4 所示。 

3  实验与结果 

3.1  数据集 

实验使用的语音库是 Interspeech在2019年举

办的 ASVspoof 挑战赛中所使用的逻辑访问（logical 

access，LA）场景数据集。ASVspoof2019LA 数据

库基于语音克隆工具包（voice cloning tool kit，

VCTK）语料库提取，是一个在消声暗室中以 16 

kHz 的采样率录制的多人英语语音数据库。

ASVspoof2019LA 语音库中的伪装语音由语音转换

和语音合成两种伪装方式生成，伪装方式 A01-A19

的具体信息详见文献[25]。同时选取ASVspoof2015

语 音 库 进 一 步 对 实 验 结 果 进 行 验 证 。

ASVspoof2015 语音库中的欺骗攻击语音由语音

转换和语音合成两种伪装方式生成，伪装语音

S1-S10 的生成信息详见文献[26]。 

3.2  性能评价方法 

欺骗检测系统的性能评价方法通常有两种，

一种是等错误率（equal error rate，EER），另一种

是串联检测代价函数。EER 是权衡错误拒绝率

（false rejection rate，FRR）与错误接受率（false 

acceptance rate，FAR）的指标，EER、FRR 与 FAR

的数值关系表示为 EER FRR FARP P P= = 。而 EER 忽

略了对 FARP 或者 FRRP 的需求不同时的场景，由于

欺骗检测系统对 FARP 的容忍度要小于 FRRP ，在对

安全性要求高的场景中， FARP 的数值应尽可能降

 
图 4  基于联合特征与随机森林的伪装语音检测系统流程 
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低。同时在反欺骗攻击的任务中，当反欺骗攻击

系统与 ASV 系统级联时，EER 往往不能作为可

靠的性能评价标准，若单纯考虑二分类错误的

EER 是不足以衡量整体反欺骗攻击系统与 ASV

系统的，因为真实语音被提前判错，则 ASV 系统

将可能失去一段真实目标语音；同理，若欺骗语

音被反欺骗攻击系统判为真实，则 ASV 系统将面

临欺骗语音的攻击，同样会导致 ASV 系统 EER

下降。因此，Cheng 等[27]提出串联检测代价函数

（tandem detection cost function，t-DCF），其综合

考虑二分类决策和说话人识别，同时考虑反欺骗

攻击系统与 ASV 串联顺序或两者并联的关系。反

欺骗攻击的任务本质是为说话人识别服务的，假

如欺骗语音成功欺骗了反欺骗攻击系统，就加重

了 ASV 系统的负担；假如说话人识别判断了一句

欺骗语音是目标的话，那就要依赖反欺骗系统能

成功分类出来。t-DCF 也被 ASVspoof20l9 挑战赛

选为主要的评价标准，表示为： 

 FRR tar FRR FAR tar FARt-DCF (1 )C P C Pπ π= + −  （1） 

其中，先验概率 tarπ =0.940 5，ASV代价值 FRRC =1、

FARC =10。 

3.3  伪装语音检测系统性能测试 

选取 ASVspoof2019LA 语音库中的语音样本

用于实验，随机选取了 5 850 条语音用于系统性

能测试，其中有 5 000 条语音作为训练集，850 条

语音作为测试集。 

提取 60 维的 CQCC，最大频率为 8 000 Hz，

采样频率 fs=16 kHz，每个八度音阶包含的频带数

为 96，重抽样采样阶段的采样间隔为 16，CQCC

特征参数包括 30 维 CQCC 系数、30 维一阶差分系

数。同时提取训练集中每一个语音信号的 36 位

MFCC 特征作为对照，其中包括 12 维 MFCC 系

数、12 维一阶差分系数、2 维二阶差分系数。使

用 PCA 降维方法处理，任何一段语音就可以表示

为 36 1× 维的 MFCC 特征矢量，同样也可以表示

为 60 1× 维的 CQCC 特征矢量，再将这两种特征

矢量集分别用于训练 SVM 系统与 RF 系统。用待

测语音对训练完成的分类模型进行测试，并对实

验结果进行比较分析，性能评价标准使用 t-DCF

参数，应对不同欺骗攻击时 MFCC 与 CQCC 特征

在 SVM 与 RF 系统中的 t-DCF 值见表 1。 

表 1  应对不同欺骗攻击时 MFCC 与 CQCC 特征 
在 SVM 与 RF 系统中的 t-DCF 值 

伪装类型
SVM RF 

MFCC CQCC MFCC CQCC 

A01 0.599 0.017 0.438 0.011 
A02 0.325 0.014 0.22 0.004 
A03 0.415 0.248 0.22 0.112 
A04 0.414 0.153 0.326 0.018 
A05 0.272 0.097 0.242 0.094 
A06 0.234 0.126 0.171 0.112 
A07 0.503 0.007 0.343 0.007 
A08 0.359 0.024 0.253 0.033 
A09 0.457 0.063 0.364 0.028 
A10 0.368 0.003 0.208 0.022 
A11 0.466 0.024 0.244 0.015 
A12 0.428 0.093 0.375 0.015 
A13 0.282 0.007 0.255 0.003 
A14 0.382 0.014 0.339 0.052 
A15 0.298 0.07 0.199 0.06 

A16 0.417 0.037 0.244 0.018 

A17 0.332 0.09 0.212 0.123 

A18 0.28 0.248 0.202 0.211 

A19 0.265 0.107 0.179 0.092 

平均值 0.373 0.076 0.265 0.054 
 

由表 1 中的 t-DCF 值可以看出，在伪装语音

检测中，MFCC 的检测结果较差。MFCC 虽然能

很好地反映人耳的听觉机理，在说话人验证系统

中可以取得较好的性能，然而在伪装语音检测时

并不能很好地辨别出真实语音与欺骗语音的区

别，由于欺骗语音与真实语音的语音内容十分相

似，难以区分，欺骗检测性能较差。相比而言，

CQCC 是针对伪装语音检测所使用的声学特征，

避免了时频分辨率均匀的缺点，更能在伪装语音

检测中代表语音特征，相比 MFCC 有更好的检测

效果。同时，在对语音 MFCC 与 CQCC 两种特征

进行分类时，SVM 与 RF 的性能表现差异不大，
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t-DCF 值相差比较相近，RF 略微要好一些。 

实验提取语谱图纹理特征，使用 ULBP 算法

提取训练集中语音信号的 ULBP 特征矢量，使用

PCA 对 ULBP 特征、CQCC 特征和 MFCC 特征进

行降维处理并得到联合特征，再将联合特征矢量

分别用于训练 SVM 与 RF 系统，将所有训练的

SVM 系统与 RF 系统在测试集中进行测试，在应

对不同欺骗攻击时两种联合特征在 SVM与RF系

统中的 t-DCF 值如图 5 所示。 

 
图 5  在应对不同欺骗攻击时两种联合特征 

在 SVM 与 RF 系统中的 t-DCF 值 

通过对比图 5 与表 1 中的实验数据发现，基

于 MFCC-ULBP 特征矢量的检测系统明显优于基

于 MFCC 特征矢量的检测系统。同样地，基于

CQCC-ULBP 特征矢量的检测系统明显优于基于

CQCC 特征矢量的检测系统。因为联合特征中包

含语音信号中所携带的能量与纹理特征，比传统

声学特征更具有代表性。同时也发现，采用

CQCC-ULBP 联合特征的伪装语音检测方法具有

最佳的检测效果。在分类器方面，使用 SVM 与

RF 模型分别对 MFCC-ULBP 与 CQCC-ULBP 两

种联合特征训练时，通过 RF 模型训练特征的检

测效果明显优于 SVM。使用 RF 模型进行伪装语

音检测时，采用的联合特征用于伪装语音检测的

系统性能整体上都提高了检测效果。但在使用

SVM 对联合特征进行伪装语音检测时，系统检测

性能在部分伪装种类中会有一定程度的下降。在

处理普通的二分类问题时，SVM 具有优秀的性能

与泛化能力。但在伪装语音检测实验场景中，真

实语音样本数量应普遍少于欺骗语音样本数量，并

且由于真实语音与欺骗语音样本同等重要，故不宜

在实验前对数据进行预处理，而数据预处理可有效

地提升 SVM 在二分类数据上的泛化能力。但 RF

在进行训练和分类时都不需要进行数据预处理。 

同时，实验也选取 ASVspoof2015 语音库中

的语音样本用于实验来进一步验证实验中的结

论，仍然随机选取 5 850 条语音用于系统性能测

试，其中有 5 000 条语音用于训练作为训练集，

850 条语音用于测试作为测试集。将该数据集中

语音样本在本文所提出的伪装语音检测方法进行

验证，使用联合特征的提取方式提取该语音数据

集中语音的特征参数，将得到的真伪语音特征参

数在 RF 与 SVM 中进行训练，所有训练的 SVM

系统与 RF 系统在测试集中进行测试，将各类特

征矢量在各个伪装语音检测系统上进行测试，应

对不同欺骗攻击时各类特征在 SVM与RF系统中

的 t-DCF 值如图 6 所示。 

 
图 6  应对不同欺骗攻击时各类特征 
在 SVM 与 RF 系统中的 t-DCF 值 

从图 6 中的实验结果可以看出，在 ASVspoof 

2015 数据集中，基于 CQCC-ULBP 的联合特征与

随机森林的伪装语音检测模型在整体上实现了最

佳的分类性能。在使用声学特征对 S2 类型欺骗攻

击进行分类时，t-DCF 参数的值普遍很大，因为

S2 类型是改变声学特征的生成的伪装语音，更容
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易破坏使用声学特征识别的系统，而联合特征弥补

了这一点，在应对 S2 类型欺骗攻击时检测效果较

好。在应对 S3、S4 类型语音合成欺骗攻击时，各

系统都有不错的表现，并且联合特征得到了最佳的

效果。但在应对 S9 类型欺骗攻击时，对联合特征

的检测性能造成了一定影响，t-DCF 参数的值明显

增加。这是由于 S9 类型的语音转换攻击，几乎不

改变语谱图的声纹特征，导致纹理特征识别效果不

好。纹理特征表现不佳，影响了联合特征的整体性

能。同时从图 5 可以看出，相同条件下采用联合特

征与RF模型进行伪装语音检测时的性能要优于采

用联合特征与 SVM 模型进行检测的效果。 

同时，实验还对随机森林与支持向量机的分

类 效 率 进 行 了 测 试 ， 特 征 参 数 采 用 的 是

CQCC-ULBP 联合特征参数，SVM 与 RF 平均执

行时间见表 2，RF 相较于 SVM 平均效率有很大

的提升。在处理大规模的训练样本数据时，SVM

算法的处理效率不如随机森林算法，主要是由于

SVM 在确定求解支持向量时使用的方法是二次

规划方法，这种求解方式在求解过程中会涉及m 阶

矩阵的运算（m 表示样本个数），假如m 的值过

大，会导致矩阵的存储过程与计算处理过程占用

大量的机器内存，从而使运算的持续时间过长，

致使 SVM 检测系统的效率降低。 

表 2  SVM 与 RF 平均执行时间 

检测系统 平均用时/s 

SVM 1 007.142 

RF 0.106 7 

4  结束语 

为了改善基于传统声学特征参数的伪装语音

检测系统的性能，提出了一种利用 ULBP 算法在

语谱图中提取纹理特征并与 CQCC 声学特征进行

联合的伪装语音检测方法。在该方法中，分别使用

PCA 将一段语音的 ULBP 特征参数矩阵和 CQCC

特征矢量序列进行压缩，然后进行联合，成为一个

矢量。同时，将该联合矢量所构成的语音特征参数

集训练RF分类器，就可以得到伪装语音检测系统。

实验结果表明，联合特征可以更加全面地描述语音

信号的特征信息，便于分类检测，本文采用随机森

林作为分类器与 ULBP-CQCC 联合特征参数进行

匹配具有最优的检测性能。 
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